Beallitasi segédlet a kétfaktoros azonositas (2FA) aktivalasahoz

A segédlet a klasszikus webalkalmazas felllet alapjan késziilt.

1. Lépjink be a levelez6be

2. Afels6 menusavban vélasszuk a ,,Beallitdsok” mentpontot, majd a baloldali
meniikbdl a ,Fidkok” pontot. Itt az ,,Els6dleges fiokbedllitasok” részben keressiik meg
a ,Fidkbiztonsag” részt, és kattintsunk a , Kétlépese hitelesités beallitdsa...” pontra.
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3. Afelugré ablakban kapunk egy rovid leirast, a folyamatot a ,,Beallitas inditasa”
gombbal inditsuk el.
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4. Akovetkezd lépésben a felugrd ablakban adjuk meg a postafidk jelszavat, majd
kattintsunk a ,Tovdbb” gombra.



Allitson fel kétlépéses hitelesitést

Jelszé megerdsitése

5. A felugré ablak értesit arrdl, hogy a telefonra telepitsiik a hitelesit6 alkalmazast.
Tobbféle alkalmazas kozll is valaszthatunk, az adott platformon hivatalos tamogatassal
bird alkalmazasok (,Validated” mindgsitéssel rendelkezik) listaja megtaldlhaté az aldbbi
linken: https://wiki.zimbra.com/wiki/TOTPApps
A segédletben a Twilio Authy nev( applikaciét fogjuk hasznalni, ami tébb platformon
(android, iphone, macbook) elérheté. Amennyiben mar haszndlunk ilyen alkalmazast
(,Google Authenticator” vagy ,,Microsoft Authenticator” esetleg egyéb), akkor ahhoz
is hozza lehet rendelni a reformatus emailcimet.

Allitson fel kétlépéses hitelesitést

Telepitse a hitelesits alkal

)

6. A telefonunk (adott esetben szamitdgépiink) alkalmazasboltjaban keressiink ra az
alabbi programra, és telepitsik azt.
Twilio Authy
Figyeljink ra, hogy a megfelel6 alkalmazast telepitsiik (ne pedig egy szponzordlt
terméket)! A Play Aruhazban és az AppStore-ban igy néznek ki:

Twilio Authy Authenticator Twilio Authy
y ()
Authy « Eszkozok
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7. Miutan telepitettik a programot, inditsuk el és menjink végig a sziikséges
bedllitdsokon. Els6ként meg kell adnunk a telefonszamunkat. A ,Country code”
legordil6 meniiben gorgessiink le a ,Hungary (+36)” bejegyzéshez VAGY a fels6
»Search” mez8ben keressiink ra a ,,hun” kifejezésre, majd a megjelend lehet8séget
valasszuk ki. A ,,Phone number” mez6be a 301234567 formaban adjuk meg sajat
hivészamunkat, majd nyomjuk meg a ,,Submit” gombot.


https://wiki.zimbra.com/wiki/TOTPApps
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8. A kovetkezd lépésben adjuk meg a privat emailcimiinket (ezzel a cimmel magat az
Authy fidkot regisztraljuk, ezért sziikséges a privat cimiink), majd nyomjuk a , Create
Authy account” gombra.

Add your email

We use your email 25 3 backup contact
metho
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9. Az el6z6 pontban megadott email ciminkre kaptunk egy megerésité kédot, amit a
megjelend ablakban be kell irni. Amennyiben az email nem érkezik meg a postafidkba,
akkor ellenérizziik a Spam/Levélszemét mappat is. Ha itt sem taldljuk, akkor kérjink
egy Uj kddot.

Verify your email

Enter the verification code we sent to
“@gmai.com

Need 10 edit email?

10. A kovetkez6 lépésben validalni kell a fidkot, amihez valasszuk a szamunkra megfelel
lehet&séget — SMS , hivas , egyéb felajanlott applikacid (pl. WhatsApp Uzenet). Ezzel a
[épéssel elkésziilt az Authy fidk, és az alabbi képernyd fogad minket. Mostantél a ,,+”
jelre kattintva hozzaadhatjuk az email fiokot, amihez a kétfaktoros azonositast aktivalni
szeretnénk.



Verify your account

Select one of the following methods to get your
verification code:

You don't have any accounts
yet

or- Tap on the plus button to add your first
authenticator account

D oy

@ Receive SMS message
A Receive voice call

11. A ,+” jel megnyomasa utan a megjelend ablakban valasszuk az ,,Enter Code Manually”
lehet8séget.
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€ Add account

Scan the QR Code on the website where
you are enabling 2FA.

Q Scan QR Code

No QRcode? Enter Code Manually

Scanner Not working? ~ use zxing

12. Lépjink vissza a levelez6be és folytassuk az 5. pontban abbahagyott |épésnél.
Kattintsunk a ,,Tovabb” gombra, majd a megjelené ablakban szerepl6 kédot adjuk meg
az Authy alkalmazasban. Majd itt is kattintsunk a ,,Tovabb” gombra.

Allitson fel kétlépéses hitelesitést

Csatlakortas

I fiokjat




13. A kovetkezb két l1épésben valasztani sziikséges egy tetszéleges logo-t, majd a fidknak
adni kell egy szintén tetsz6legesen valaszthatd nevet (,,Enter Account Nickname”). A
folya

mat végén a ,Save” gombbal véglegesithetjlk a regisztraciot.
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14. A megjelend ablakban lehetGség van arra, hogy az Authy programhoz hozzaadott

fiokokrdl biztonsagi mentés készlljon és tobb eszkdz kdzott szinkronizalni lehessen a
hozzdadott fiékokat, de ennek beadllitdsa nem része a jelen utmutatonak, igy itt most
én a,,Skip” gombot vdlasztva ezt a lehet6séget nem allitom be.
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15. Ezzel az email fidkot hozzaadtuk az Authy applikacidhoz, és a program mar generalja
is a belépés megerdsitéséhez sziikséges tokeneket. A program 30 masodpercenként Uj
tokent general, ezzel er8sitve a bejelentkezési folyamat biztonsagat, hiszen igy minden
bejelentkezéshez mas-mdas megerdsité kod fog tartozni. Amennyiben a jelszavunk
illetéktelen személyek kezébe keriilne, de nem férnek hozza a hitelesitd alkalmazas

altal generdlt tokenhez, akkor a postafidkunkba sem fognak tudni belépni.




16. Az utolsé lépésként vissza kell menniink a levelez6hoz, és a 12. pontban leirtak alapjan
megjelend ablakban meg kell adni az Authy alkalmazas altal generalt tokent. Figyeljink
a token érvényességére, ha mar csak par masodperc van hatra, akkor inkdbb varjuk
meg az Uj token elkiiszéltét, ami Ujabb 30 masodperig lesz érvényes.
Ezt kdvetben kattintsuk a ,,Tovabb” gombra, a megjelend ablak pedig értesit arrdl, hogy
sikereseb bedllitottuk a kétlépcsGs azonositast (2FA). Kattintsunk a ,Befejezés”
gombra.

Innentdl kezdve az emailfidkba torténd belépések soran a felhasznaldnév és jelszé paroson tul
szlikség lesz az applikacid altal generalt tokenre is. Természetesen lehet6ség van rd, hogy a
bejelentkezés soran az adott eszkdzt megbizhatdként jeldljik — azon a képernyén, ahol a
tokent kell megadni, be kell pipalni a ,Bizzon meg ebben a készilékben” opciot — amivel
elkeriilhetd, hogy az adott eszkéz esetén mindig sziikség legyen a megerdsitd kod beirasara is.
FONTOS, hogy ezt csak olyan eszkdzdn engedélyezziik, amelyik ALLANDO SZEMELYES
hasznalatunkban van!

FONTOS, HOGY MIUTAN A KETLEPCSOS AZONOSITAS BEALLITASRA KERULT, LEVELEZOKLIENS
PROGRAMOZ (Outlook, Thunderbird, Mail (apple) barmi egyéb) TORTENO HOZZAADAS
SORAN MAR NEM A FIOK JELSZAVAT KELL MEGADNI, HANEM A WEBES FELULET
BEALLITASOK/FIOKOK MENUJENEK FIOKBIZTONSAG RESZEBEN ELOALLITHATO, UGYNEVEZETT
ALKALMAZASKODOT. Ennek lépései itt taldlhatok:

1. Akétlépcsds hitelesités beallitasat kovetéen a webes fellleten belépve a
,Bedllitasok”, majd a , Fiékok” meniit valasztva az ,,Els6dleges fiokbedllitasok” rész
»Fiokbiztonsag” pontjandl mar elérhet6k ujabb beallitok is.
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Itt valasszuk az , Alkalmazaskdd hozzaaddsa” lehetGséget. A megjelend ablakban
adjunk egy tetsz6leges nevet, majd kattintsunk a ,,Tovabb” gombra.

Alkalmazaskéd hozzaadasa

ne|

Pél Haaz asa nem ta ja a kétlépé jon egy kodot
az alkalmazas hitelesitéséhez, amikor azt el6szor hasznalja arra, hogy
bejelentkezzen a fikjaba.

I Alkalmazas neve:
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zhat6 készlléke van az dsszes tobbi kész(lék visszavonasa

)dokat azoknak az alkalmazasoknak, amelyek nem tamogatjak a kétiépéses hitelesitést

A megjelend ablakban kapun egy hosszu kédot, amit a jelszo helyett kell megadnunk
a levelez6kliens-programban.

Alkalmazaskéd hozzaadasa
ne

P&l Amikor az alkalmazast el6szor hasznélja arra, hogy bejelentkezzen a fiokjaba,
adja meg ezt a kddot. Ezzel a kdddal kap engedélyt az alkalmazas arra, hogy
:nel  hozzaférjen az On fiékjahoz.
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